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Akcelerator rodne ravnopravnosti (GEA), koji sufinansiraju Evropska unija (EU), Svedska i Danska, a implementiraju UN Women,
UNDP, UNFPA i UNICEF u Bosni i Hercegovini, u okviru saradnje Ujedinjenih nacija s institucijama BiH, s ciljem postizanja rodne
ravnopravnosti i doprinosa ostvarenju Ciljeva odrzivog razvoja (SDGs).

Stavovi izneseni u ovoj publikaciji su stavovi autorice i ne odrazavaju nuzno stavove Ujedinjenih nacija ili drzava clanica,
implementacijskih agencija (UN Women, UNDP, UNFPA, UNICEF) niti partnera u programu (Evropska unija, Svedska, Danska).




UVOD

Digitalne tehnologije i online prostori postali su neodvojiv dio svakodnevnog Zivota, komunikacije, rada i drustvenog angazmana.
Medutim, isti alati koji omogucavaju povezivanje, vidljivost, ucenje i osnazivanje, sve cesce se koriste kao sredstva kontrole,
zastrasSivanja i nasilja nad zenama i djevojcicama. Nasilje potpomognuto tehnologijama predstavlja nastavak rodno zasnovanog
nasilja u digitalnom okruzenju i ne moze se posmatrati kao ,,manje ozbiljno* ili odvojeno od drugih oblika nasilja.

Zene i djevojCice u Bosni i Hercegovini, posebno novinarke, politicarke, aktivistkinje i Zene koje javno govore o ljudskim pravima,
sve su Cesce izloZene prijetnjama, uznemiravanju, ucjenama, pracenju, objavljivanju intimnog sadrzaja bez pristanka i drugim oblicima
nasilja potpomognutog tehnologijama. Ovi napadi nisu izolovani incidenti — oni imaju za cilj u¢utkivanje, disciplinovanje i iskljucivanje
Zena iz javnog, politickog i digitalnog prostora.

lako zakonodavni okvir u Bosni i Hercegovini prepoznaje pojedine oblike nasilja potpomognutog tehnologijama kroz krivicne
zakone Republike Srpske, Federacije Bosne i Hercegovine i Brcko distrikta BiH, praksa pokazuje da zrtve Cesto nailaze na prepreke
u prepoznavanju nasilja, dokumentovanju dokaza i ostvarivanju efikasne zastite. Nedovoljno razumijevanje nasilja potpomognutog
tehnologijama, slozenost prikupljanja dokaza i strah od stigmatizacije dodatno otezavaju prijavljivanje i procesuiranje pocinioca.

Ovaj vodic je nastao s ciljem da pruzi jasne, razumljive i prakticne informacije o nasilju nad Zenama i djevojcicama potpomognutom
tehnologijama. Namijenjen je zenama koje imaju iskustvo ili su u riziku od ovih oblika nasilja, ali i stru¢njacima i strucnjakinjama u
institucijama, organizacijama civilnog drustva, pravosudu, policiji i centrima za socijalni rad, kao alat za bolje razumijevanje,
prepoznavanje i adekvatno reagovanje.

Priru¢nik obuhvata pregled zakonodavnog okvira u Bosni i Hercegovini, najces¢e vrste i oblike nasilla potpomognutog
tehnologijama, njihove posljedice po psihicko, socijalno, ekonomsko i fizicko zdravlje Zena, kao i osnovne smijernice za
dokumentovanje dokaza i prijavljivanje nasilja nadleznim institucijama i platformama. Poseban fokus stavljen je na sigurnost zrtava,
vaznost pravovremenog reagovanja i dostupne oblike podrske kroz organizacije civilnog drustva.




ZAKONODAVNI OKVIR U BOSNI I HERCEGOVINI

Republika Srpska - Kriviéni zakonik Republike Srpske'

Clan

U Bosni i Hercegovini nasilje
potpomognuto tehnologijama je
pravno normirano kroz krivicne
zakone Republike Srpske,
Federacije Bosne i Hercegovine i
Brcko  distrikta  Bosne i
Hercegovine.

Naziv krivicnog djela

fotografije ili snimka

oblika kriviénog djela

Neovlasteno
fotografisanje

(1) Neovlasteno pravljenje
foto/video snimka bez saglasnosti,
povredujuéi time privatnost.

(2) Predavanje/prikazivanje snimka
tre¢em licu ili na drugi nacin
omogucavanje da se sa njim
upozna.

Neovlasteno
objavljivanije i
prikazivanje tudeg
spisa, portreta,

Objavljivanje/prikazivanje sadrzaja
licnog karaktera bez pristanka, a
takvo obijavljivanje ili prikazivanje
je imalo ili moglo da ima Stetne
posljedice po licni zivot tog lica.

Neovlasteno
koristenje licnih
podataka

Neovlasteno pribavljanje, obrada,
saopstavanije ili koristenje li¢nih
podataka; ulazak u zasticenu bazu.

Opis radnje izvrienja osnovnog

Kvalifikovani oblik
krivicnog djela

Ako je djelo pocinilo
sluzbeno lice
zloupotrebom
polozaja.

Prema clanu porodice
ili sa namjerom
nanosenja Stete ugledu
(Clan 156a stav 2.);
teze posljedice
(naruseno zdravlje ili
smrt lica Ciji je spis,
portret ili snimak
objavljen - ¢l. 156a
stav 3.).

Ako je djelo pocinilo
sluzbeno lice; pokusaj
je kaznjiv.

Zaprijec¢ena kazna

Osnovni oblik
krivicnog djela:
novcana kazna ili kazna
zatvora do | godine.
Kvalifikovani oblik: 6
mjeseci — 3 godine
zatvora.

Osnovni oblik: novcana
kazna ili kazna zatvora
do 2 godine.
Namjera Stete/clan
porodice: kazna
zatvora 6 mjeseci — 3
godine.

Teze povrede zdravlja:
kazna zatvora | - 5
godina.

Smrtna posljedica:
kazna zatvora 2 - 10
godina.

Osnovni oblik:
novcana kazna ili
kazna zatvora do |
godine.

Ulazak u bazu

podataka: ista
zaprijecena kazna.
Sluzbeno lice: kazna
zatvora 6 mjeseci —
3 godine.

[1] “Sluzbeni glasnik Republike Srpske”, br. 64/2017, 104/2018 - odluka US, 15/2021,89/2021, 73/12023, "SI. glasnik BiH", br. 9/2024 - odluka US BiH, "SI. glasnik RS" 105/2024 - odluka US, 1912025, "SI. glasnik BiH", br. 14/2025 - odluka US BiH, "SI. glasnik RS", br. 31/2025 i 85/2025 - odluka US)



Clan Naziv krivicnog djela

Polno uznemiravanje

Zloupotreba
fotografije i
video-zapisa polno
eksplicitnog sadrzaja

Iznosenije licnih i
porodicnih prilika

Opis radnje izvrSenja osnovnog
oblika krivi¢nog djela

Nezeljeno verbalno, neverbalno ili
fizicko ponasanje polne prirode;
povreda dostojanstva; strah ili
neprijateljsko okruzenje.

Zloupotreba odnosa povjerenja i
cinjenje dostupnim bez pristanka
trecim licima eksplicitnih snimaka
nastalih uz pristanak; izrada ili
preinacavanije eksplicitnog snimka i
upotreba kao pravog.

Iznosenije ili prenosenje neistine o
nekom licu, uz identifikaciju i
nanos Stete ugledu.

Iznosenije bilo cega iz licnog ili
porodicnog Zivota Sto moze
skoditi ugledu i casti, bez
opravdanog interesa.

Kvalifikovani oblik
kriviénog djela

Prema ranjivom licu
(podredenost, bolest,
invaliditet, uzrast,
trudnoca, smetnje).
Ucdinjeno putem
kompjuterske
mreze.

Ako je ucinjeno
putem
kompjuterskog
sistema i dostupno
vecem broju lica.

Ako je ucinjeno
putem medija,
kompjuterske
mreze, na javnom
skupu ili dostupno
veéem broju lica; teske
posljedice.

Ako je dostupno
veéem broju lica;
teske posljedice.

Zaprijecena kazna

Osnovni oblik: novéana
kazna ili kazna zatvora
do | godine.

Prema ranjivom licu:
kazna zatvora do 2
godine.

Putem mreze: kazna
zatvora 6 mjeseci — 3
godine.

Osnovni oblik: kazna
zatvora do 2 god.
Putem mreze: kazna
zatvora | — 3 god.
Snimci i oprema se
oduzimaju.

Osnovni oblik:
novcana kazna 1.000
-3.000 KM

Putem medija / mreze:
novcana kazna 2.000
-5.000 KM

Teske posljedice:
novcana kazna 3.000
- 6.000 KM

Osnovni oblik:
novcana kazna 1.000
-3.000 KM

Putem mreze/medija:
novcana kazna 2.000
-5.000 KM

Teske posljedice:
novcana kazna 3.000
- 6.000 KM




Krivicna djela u KZ FBiH' - Nasilje potpomognuto tehnologijama

Clan

Naziv krivicnog
djela

Uhodenje

Psihicko nasilje

Neovlas¢eno
prisluskivanje i zvucno
snimanje

Neovlas¢eno opticko
snimanje

Opis radnje izvrSenja osnovnog
oblika krivi¢nog djela

Ponavljeno pracenje, uhodenije ili
uspostavljanje nezeljenog kontakta
direktno, preko druge osobe ili
putem IKT-a i time izazivanje
tjeskobe ili straha.

Zlostavljanje ili postupanje koje
narusava dostojanstvo i psihicki
integritet.

Neovlasceno prisluskivanje ili
snimanje razgovora, izjava ili
poruka u rac¢unarskom sistemu ili
omogucavanje nepozvanoj osobi
da se upozna s razgovorom ili
izjavom koja je neovlaséeno
prisluskivana ili zvuéno snimljena.

Snimanje osobe bez pristanka
u njenim prostorijama;
pokazivanie ili prenosenje
snimka ili na koji drugi nacin
omogucavanije da se s njim
direktno upozna.

Kvalifikovani oblici/
Tezi oblik

Prema ¢lanu porodice,
djetetu, ranjivoj osobi
ili iz mrznje.

Prema djetetu, ranjivoj
osobi, iz mrznje ili
putem IKT-a.

Ako je ucinila sluzbena
osoba u vrsenju
sluzbe.

Ako je ucinila sluzbena
osoba.

Zaprijec¢ena kazna

Osnovni oblik- kazna
zatvora do | godine;
tezi oblik - kazna

zatvora do 3 godine.

Osnovni oblik- kazna
zatvora do | godine;
tezi oblik - kazna
zatvora od 6 mjeseci
do 5 godina.

Osnovni oblik-
novcana kazna ili
kazna zatvora do 3

godine; sluzbena
osoba - kazna zatvora
6 mjeseci do 5
godina.

Osnovni oblik -
novcana kazna ili
kazna zatvora do 3
godine; sluzbena
osoba - kazna
zatvora od 6
mjeseci do 5
godina; oduzimanje
opreme.

[2] Kriviéni zakon Federacije Bosne i Hercegovine ("SI. novine FBiH", br. 36/2003, 21/2004 - ispr., 69/2004, 18/2005, 42/2010,42/201 1,59/2014, 76/2014,46/2016,75/2017, 31/2023 i 58/2025)



Clan

Naziv krivicnog
djela

Zloupotreba snimke
spolno eksplicitnog
sadrzaja

Spolno uznemiravanje

Opis radnje izvrSenja osnovnog
oblika krivi¢nog djela

Zloupotreba odnosa povjerenja i
bez pristanka snimane osobe
dostavljanje trecoj osobi
snimke nastale uz pristanak ili
izrada laznih/preinaéenih
eksplicitnih snimaka.

Nezeljeno verbalno, neverbalno ili
fizicko ponasanje spolne prirode
koje ima za cilj ili stvarno
predstavlja povredu dostojanstva
osobe, koje uzrokuje strah,
neprijateljsko, ponizavajuce ili
uvredljivo okruzenje.

Kvalifikovani oblici/
Tezi oblik

Ako je snimka putem
sistema ucinjena
dostupnom vecem
broju osoba.

Prema podredenoj,
Zavisnoj, ranjivoj
osobi, ¢lanu porodice,
bliskoj osobi, iz mrznje
ili putem IKT-a.

Zaprijecena kazna

Osnovni oblik - kazna
zatvora do 3 godine;
tezi oblik - kazna
zatvora od 6 mjeseci
do 5 godina;
oduzimanje
snimki/opreme.

Osnovni oblik - kazna
zatvora do | godine;
tezi oblik - kazna
zatvora od 3 mjeseca
do 3 godine.




Brcko distrikt BiH - Krivi¢ni zakon Brcko distrikta Bosne i Hercegovine® -
Krivicna djela u vezi sa nasiljem potpomognutim tehnologijama

Clan

Naziv krivicnog
djela

Neovlasteno
prisluskivanje i zvuéno
snimanje

Neovlasteno opticko
snimanje

Zloupotreba snimka
spolno pornografskog
sadrzaja

Opis osnovnog oblika radnje
izvrSenja krivi¢nog djela

Ko putem posebnih naprava bez
odobrenja prisluskuje ili zvuéno
snimi razgovor ili izjavu koja mu
nije namijenjena ili omogudi
nepozvanom licu da se upozna s
razgovorom ili izjavom koja je
neovlasteno prisluskivana ili
zvucno snimljena, ili ko
neovlasteno prisluskuje ili snimi
tude poruke u racunarskom
sistemu.

Ko fotografskim, filmskim ili na
drugi nacin snimi drugo lice bez
njegovog pristanka u njegovim
prostorijama ili ko takav snimak
neposredno prenese trecem ili mu
takav snimak pokaze ili mu na neki

drugi nacin omoguci da se s njim
neposredno upozna.

Ko zloupotrijebi odnos povjerenja
i bez pristanka ucini
dostupnim trec¢em licu snimak
spolno pornografskog sadrzaja
koji je snimljen uz pristanak za
licnu upotrebu, ¢ime povrijedi
privatnost lica, na drugi nacin
izradivanje novog ili preinacenje
postojeceg snimka spolno
pornografskog sadrzaja ili

upotreba tog snimka kao pravog,
¢ime povrijedi privatnost lica na
tom snimku.

Kvalifikovani oblik

Sluzbeno lice koje
ucini kriviéno djelo u
sluzbi.

Sluzbeno lice u
obavljanju sluzbe

Upotreba IKT
tehnologije ili
distribucija ve¢em
broju lica

Zaprijec¢ena kazna

Osnovni oblik -
novcana kazna ili kazna
zatvora do tri
godine; Kvalifikovani
oblik - kazna zatvora
od 6 mjeseci do 5
godina.

Osnovni oblik -
novcana kazna ili
kazna zatvora do 3
godine;
Kvalifikovani oblik -
sluzbeno lice - kazna
zatvora od 6
mjeseci do 5
godina.

Kazna zatvora do 3
godine (za osnovni i
kvalifikovani oblik
djela).

[3] Krivi¢ni zakon Bréko distrikta Bosne i Hercegovine (“Sl. glasnik Brcko distrikta BiH", br. 19/2020 - preciscen tekst, 3/2024 i 14/2024)



VRSTE | OBLICI NASILJA NAD ZENAMA
| DJEVOJCICAMA POTPOMOGNUTOG TEHNOLOGIJAMA

Airdrop (cyberflashing) omogucava razmjenu sadrzaja izmedu Apple uredaja u
blizini. Primjer nasilja: Pocinilac Salje nezeljene seksualno eksplicitne slike zenama
u javhom prostoru (npr. autobus, kafi¢). Bududi da se sadrzaj cesto moze poslati
anonimno, zZrtve osjecaju strah, nelagodu i nesigurnost u javnosti.

Algoritam odreduje koje sadrzaje vidimo na drustvenim mrezama. Primjer
nasilja: Algoritmi mogu pojacati mizogini sadrzaj, uvrede i prijetnje usmjerene
prema Zenama jer favorizuju sadrzaje koji izazivaju snazne reakcije. To potice
eho-komore, radikalizaciju i koordinisane napade na Zene, posebno novinarke,
politicarke i aktivistkinje.

Cloud (oblak) je nacin pohrane podataka na udaljenim serverima. Primjer nasilja:
Pocinilac hakuje zrtvin racun, pristupa privatnim datotekama i prijeti objavom
intimnog sadrzaja. Ovo izaziva strah, ucjenu i dugorocne psiholoske, profesionalne i
drustvene posljedice.

Body shaming ukljucuje komentarisanje i ismijavanje necijeg fizickog izgleda
(GREVIO, 2021). Primjer nasilja: Zene su izlozene uvredama, ismijavanju i
dijeljenju montiranih fotografija na drustvenim mrezama. Posljedice ukljucuju sram,
tjeskobu, povlacenje iz digitalnog prostora i naruseno mentalno zdravlje.



Creepshots su seksualno sugestivne slike Zena snimljene bez njihovog pristanka
(GREVIO, 2021). Primjer nasilja: Pocinilac potajno fotografiSe zenu u javhom
prostoru, fokusirajudi se na intimne dijelove tijela, a potom snimke dijeli na forumima
i pornografskim platformama uz ponizavajuce komentare.

Cyberbullying podrazumijeva zlostavljanje putem digitalnih alata i platformi,
najces¢e usmjereno na maloljetnike/ce (GREVIO, 2021) Primjer nasilja: Pocinioci
putem mreza dijele uvrede, ismijavaju izgled Zrtve, objavljuju privatne informacije ili
kreiraju lazne profile kako bi je ponizili.

Cyberflashing ili sajber egzibicionizam ukljucuje slanje nezeljenog seksualnog
sadrzaja putem aplikacija za upoznavanje, poruka ili tehnologija poput Airdropa
(GREVIO, 2021). Primjer nasilja: Zena u javnom prostoru prima eksplicitnu
fotografiju od nepoznate osobe putem Airdropa ili poruka, bez ikakvog pristanka.

DDoS napad je pokusaj preopterecenja web stranice ili servera slanjem ogromne
koli¢ine prometa, ¢ime se onemogucava normalno funkcionisanje. Primjer nasilja:
Aktivistkinje ili organizacije koje se bave zenskim pravima postaju mete napada koji
rusi njihove stranice i onemogucava komunikaciju.

Deepfakes i manipulacija medijima su videozapisi u kojima je jedno lice
zamijenjeno drugim licem, pomocu algoritama i umjetne inteligencije, a zvukom se
manipuliSe kako bi se stvorila iluzija da su postupci druge osobe izrezirani. (GREVIO,
2021). Primjer nasilja: Pocinilac koristi tehnologiju deepfake kako bi zamijenio lice
politicarke na tijelu osobe u eksplicithom pornografskom videu. Ovaj lazni sadrzaj
potom se dijeli na drustvenim mrezama i web stranicama, uz uvredljive komentare i
insinuacije.




\

Doxing (otkrivanje privatnih podataka) je dijeljenje
licnih informacija zrtve na internetu bez njenog pristanka
(GREVIO, 2021). Primjer nasilja: Aktivistkinji za ljudska
prava nakon javnog nastupa budu namjerno objavljeni podaci
poput adrese stanovanja, broja telefona, e-maila ili poslovnih
kontakata na drustvenim mrezama, forumima ili web
stranicama radi zastraSivanja ili poticanja drugih na
uznemiravanje, sto moze rezultirati prijetnjama smrcu i
kontinuiranim uznemiravanjem.

Silencing je ucutkivanje koje oznacava iskljucenost iz online
diskusija zbog straha od nasilja ili uznemiravanja (GREVIO,
2021). Primjer nasilja: Novinarka postaje meta
koordinisanih online napada kroz prijetnje smrcu, seksualno
uznemiravanje i objavu licnih podataka. Zbog intenziteta
napada novinarka deaktivira svoje profile radi zastite sebe i
porodice, cime gubi pristup profesionalnim kanalima
komunikacije i biva usutkana kao javni glas.

Geolokacija je digitalna funkcija koja omogucava odredivanje geografske pozicije uredaja putem GPS signala. Primjer
koristenja u kontekstu nasilja: Pocinilac potajno instalira aplikaciju za pracenije ili koristi ve¢ uklju¢enu GPS funkciju na
telefonu zrtve kako bi u stvarnom vremenu pratio njeno kretanje. Informacije o lokacijama poput doma ili posla mogu
posluziti za kontrolu, zastrasivanje ili planiranje fizickih napada.



Hacking ili hakovanje je neovlasten pristup digitalnim
racunima, uredajima ili mrezama. Primjer nasilja:
Pocinilac koristi ukradene lozinke ili specijalizovane
alate kako bi pristupio zrtvinom e-mailu ili drustvenim
mrezama. Nakon pristupa, preuzima privatne poruke i
sadrzaje, te ih objavljuje radi javnog sramocenja,
manipulacija i zastrasivanja.

“Happy slapping” (filmed assault) podrazumijeva
shimanje fizickog napada ili seksualnog nasilja i dijeljenje
snimke online. Primjer nasilja: Grupa nasilnika fizicki
napada zenu dok jedan od njih snima napad. Video se
potom dijeli na drustvenim mrezama, gdje izaziva
uvrede, napade i novi krug ponizavanja zrtve. Snimanje
Cesto podstice nasilnike da nasilje bude ,,dramaticnije*
kako bi privuklo paznju.

Image-based sexual abuse ili dijeljenje intimnog
sadrzaja bez pristanka ukljuCuje objavljivanje
seksualno eksplicitnih slika ili videa bez pristanka zrtve
(GREVIO, 2021). Primjer nasilja: Partner/bivsi
partner objavljuje intimne fotografije snimljene uz
pristanak zrtve na pornografskim stranicama i forumima
bez njenog dopustenja.




Sexual Extortion poznatije kao "sextortion,” odnosi se na cin u kojem
pocinilac koristi prijetnju objavljivanjem seksualnog sadrzaja — poput slika, videa,
deepfake materijala ili seksualnih glasina — kako bi zastrasio, prisilio ili ucijenio
zrtvu. Pocinioci obic¢no zahtijevaju dodatni seksualni sadrzaj, novac ili obje vrste
koristi, koriste¢i manipulaciju i kontrolu nad zrtvom (GREVIO, 2021). Primjer
nasilja: Pocinilac, prijeti da ce objaviti eksplicitne fotografije ukoliko mu zrtva ne
posalje dodatni seksualni sadrzaj. U drugim slucajevima, pocinilac moze hakovati
zrtvin telefon ili drustvene mreze kako bi pribavio intimni sadrzaj, te koristi
prijetnje objavljivanjem tog materijala za finansijsku iznudu.

Spyware/Stalkerware je softver koji prati aktivnosti uredaja zrtve bez njenog
znanja (GREVIO, 2021). Primjer nasilja: Pocinilac neovlasteno instalira
aplikaciju za pracenje, poznatu kao spyware ili stalkerware, na telefon zrtve. Ova
aplikacija omogucuje mu pracenje njenih poruka, poziva, e-mailova i lokacije u
stvarnom vremenu. Uz to, spyware moze omoguciti pristup kameri i mikrofonu
uredaja, Sto znaci da pocinilac moze slusati privatne razgovore i vidjeti gdje se
zrtva nalazi ili sto radi.

Trolling — organizovani mobbing i online Sikaniranje ukljucuje namjerno
objavljivanje uvredljivih komentara kako bi se izazvala reakcija (GREVIO, 2021).
Primjer nasilja: Grupa korisnika drustvenih mreza koordinisano objavljuje
uvredljive, mizogine i prijetece komentare na profilima aktivistkinje za zenska
prava. Komentari ukljuCuju ponizavanje, ismijavanje i prijetnje nasiljiem. Ovi
napadi cesto eskaliraju u koordiniranu kampanju koja ukljucuje lazne optuzbe,
dijeljenje dezinformacija i podsticanje drugih lica da ucestvuju u zlostavljanju.
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POSLJEDICE NASILJA NAD ZENAMA
POTPOMOGNUTOG TEHNOLOGIJAMA

Psihicke posljedice

Nasilje koje se vrsi putem tehnologija ostavlja duboke emocionalne rane. Neprestano
izlaganje prijetnjama, ponizenju i nadzoru dovodi do anksioznosti, depresije, nesanice i
osjecaja izolacije. Zene Cesto osjecaju ,zarobljenost®, jer nasilje ne prestaje fizickim
udaljavanjem - pocinilac moze biti prisutan u svakom trenutku putem digitalnih kanala.
Strah se dodatno pojacava kada zrtva zna ili sumnja da nasilnik ima pristup osjetljivim
informacijama (lokaciji, porukama, fotografijama). Zbog drustvene stigmatizacije i straha
od osude, mnoge zene ne prijavljuju nasilie, sto povecava njihovu emocionalnu
iscrpljenost.

Socijalne posljedice

Zrtve se Cesto povlace s drustvenih mreza kako bi izbjegle napade, prijetnje i ponizenja,
cime gube vazne mogucnosti za komunikaciju, ucenje i profesionalni razvoj. Objavljivanje
intimnih sadrzaja bez pristanka uzrokuje trajnu stigmatizaciju - jednom kada je sadrzaj
online, postaje neizbrisiv dio Zivota Zene. Ovo ogranicava njezinu slobodu, narusava
samopouzdanje i moze dovesti do povlacenja iz drustvenog i javnog zZivota, posebno kod
novinarki, politi¢arki i aktivistica.




Ekonomske posljedice

Digitalno nasilje moze ozbiljno ugroziti profesionalnu reputaciju zrtve. Objavljivanje privatnih informacija ili seksualiziranog sadrzaja
moze dovesti do gubitka posla, stagnacije u karijeri ili povlacenja iz profesije zbog stigme i srama. Troskovi pravne pomodi,
uklanjanja sadrzaja i druge tehnicke podrske cesto su visoki, a finansijska ucjena dodatno pogorsava situaciju. Mnoge Zrtve ostaju
bez stabilnih prihoda, suocavajudi se s dugorocnim ekonomskim posljedicama.

Pravne posljedice

Zbog nedovoljno razvijenih zakonskih okvira i slozenosti digitalnih dokaza, Zrtve cesto nailaze na poteskoce u prijavljivanju i
procesuiranju pocinioca. Anonimnost na internetu, koriStenje VPN-a i drugih alata otezava identifikaciju nasilnika. Institucije
ponekad nemaju tehnicke i strucne kapacitete za efikasno postupanje, Sto dodatno obeshrabruje zrtve i doprinosi kulturi
nekaznjivosti.

Trajnost digitalnog sadrzaja

Jednom objavljen sadrzaj moze ostati dostupan mjesecima ili godinama. Svaki put kada se ponovno pojavi, izaziva retraumatizaciju
i osjecaj gubitka kontrole. Uklanjanje sadrzaja je dugo, slozeno i Cesto nepotpuno. Digitalno nasilje ne poznaje granice - moze se
pojaviti bilo kada, preko vise platformi, stvarajuci stalni osjecaj opasnosti.

Fizicke posljedice

Digitalno nasilje cesto je povezano s fizickim i seksualnim nasiljem. Prijetnje poslane putem interneta mogu prijeci u fizicke napade,
posebno kada pocinilac koristi geolokaciju, spyware ili druge alate za praéenje zrtve. Ovakvi oblici kontrole povecavaju rizik od
fizickog nasilja, ogranicavaju kretanje Zrtve i otezavaju pristup pomodi. Digitalni alati postaju produzetak modi i kontrole nasilnika
nad Zrtvom.



DOKUMENTOVANJE NASILJA | ZLOSTAVLJANJA
POTPOMOGNUTOG TEHNOLOGIJAMA

| Zasto je vazno dokumentovati nasilje i sacuvati dokaze?




Koje dokaze je vazno dokumentovati i prikupljati

Zabiljezite detalje kao Sto su:



Pretrazite svoje podatke online - ®
y ® °
Ako mislite da su vasi privatni podaci objavljeni bez dozvole (doxing):
- pretrazite svoje ime na internetu e <

- provjerite da li je objavljen vas broj, adresa ili fotografije

- koristite ,reverse image search” (metoda pretrazivanja interneta pomocu slike -
umjesto teksta)

- provjerite web stranice za pretragu telefonskih brojeva

Zabiljezite ponavljajuc¢a ponasanja

Nasilie potpomognuto tehnologijama cesto ukljucuje: ponovljene kontakte, stalno
maltretiranje nadzor, pracenje.Vodite biljeSke o svakom incidentu, cak i ako vam djeluje
beznacajan. Uz fotografije, screenshotove i zapise, lakSe ¢ete pokazati obrazac nasilnickog
ponasanja. Za krivicno procesuiranje ovih djela cesto je neophodno dokazati kontinuitet u
vrienju.

Snimajte ekran, fotografisSite i pravite snimke

Snimci ekrana (screenshots), fotografije i video snimci su jedan od najlaksih nacina za
dokumentovanje: zlostavljackih poruka, objava na drustvenim mrezama, live chatova i
podataka o profilu pocinioca. Napraviti skrinSot ekrana na kome je vidljiv naziv profila i
profilna fotografija izvrsioca.

Sacuvajte originalni sadrZaj, bez uredivanja — ne oznacavajte tekst, ne izrezujte slike.



Ako je poruka dio duze komunikacije, snimite Citav razgovor,
ukljucujuci datume, vremena i korisnicka imena. Neke aplikacije
Salju obavjestenja kada neko napravi screenshot. U tom slucaju
je sigurnije fotografisati ekran drugim uredajem.

Biljezite nadzor i pracenje

|
\|\|\|\|\|\|\|\|\|\|\|\|
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Ako sumnjate da ste praceni putem: uredaja za pracenje,
spyware aplikacija, kuénih pametnih uredaja i/ili kamera, zabiljezite:

* gdje i kada se Cini da se pracenje desava N
* obrasce ponasanja / \

* sumnjive uredaje ili omote/kutije od uredaja (fotografisite ih)

Ako pronadete uredaj (npr. AirTag), fotografisite ga i ostavite na mjestu dok ne obavijestite policiju — uklanjanje moze upozoriti
pocinioca.

Na koji nacin sigurno dokumentovati nasilje i sacuvati dokaze

Postoji vise nacina da prikupite dokaze — neki su sigurniji od drugih, zavisno od vase situacije. Uvijek koristite siguran uredaj za

prikupljanje dokaza, posebno ako sumnjate da ste praceni ili nadzirani. Siguran uredaj je onaj koji mozete koristiti bez
znanja nasilne osobe.

To moze biti:

* vas vlastiti uredaj (ako mu pocinilac nema pristup)
* uredaj pouzdane osobe — prijatelja/ice ili ¢clana porodice
* racunar na poslu

Izbjegavajte koristenje sigurnog uredaja za prijavu na naloge koje pocinilac poznaje ili kontrolisSe. Ako morate koristiti rizican
uredaj, obrisite tragove ¢im posaljete dokaze pouzdanoj osobi.



Da biste zastitili dokaze:

* provijerite ko ima pristup uredajima i cloud servisima
* koristite jake lozinke i visefaktorsku autentifikaciju
* pazite da cloud servis ne briSe sadrzaj nakon nekog vremena

Napravite poseban folder, nazovite ga prepoznatljivo samo vama, i po mogucnosti napravite vise kopija koje cete cuvati odvojeno.

SAVJETI

* Ne komunicirajte sa pociniocem/pociniocima! Ne odgovarajte i ne brisite poruke!

* Ne pristajati na ucjenu (ne uplacivati novac ukoliko izvrsilac to trazi, ne slati fotografije ili video sadrzaj
ukoliko izvrsilac to trazi, ne pristajati na uluge/ustupke ukoliko izvrsilac to trazi i sl.).

* Ne mijenjajte, ne brisite i ne uredujte dokaze. Svaka promjena umanjuje njihovu vrijednost kao dokaza.

» Sacuvajte originale Sto je moguce vise i napravite kopije. Originalni fajlovi s metapodacima (EXIF,
zaglavljima e-maila) su vazniji od samo screenshotova.

» Ako je nasilje izvrSeno putem e-maila sacuvati e-mail posiljaoca iz kojeg je moguce vidjeti zaglavlje maila

i sadrzaj.

» Zabiljezite sve radnje nasilja ko je Sta i kada je poslao, objavio...

- Ako je prijetnja/ucjena ozbiljna ODMAH PRIJAVITE POLICI)I!




Prijavljivanje nasilja potpomognutog tehnologijama

Za zastitu klju¢no je pravovremeno reagovanje nadleznih institucija. Postoji nekoliko nacina da prijavite nasilje potpomognuto
tehnologijama:

Koristenje alata za prijavu na platformama:

Vecina drustvenih mreza poput Facebooka, Instagrama, TikToka i X (Twitter) ima ugradene opcije za prijavu neprimjerenog
sadrzaja. Mozete prijaviti uvredljive komentare, prijetnje, lazne profile ili uznemirujuce poruke direktno putem platforme.

Blokiranje i prijava korisnika:

Ako ste Zrtva uznemiravanja, mozete blokirati korisnika i prijaviti njegov nalog kako bi platforma pokrenula postupak uklanjanja
sadrzaja ili ogranicavanja pristupa. Ukoliko planirate nasilje prijaviti nadleznim institucijama i uplaseni ste da se ono moze ponavljati
putem drugih profila, nemojte blokirati korisnika nego prijavite policiji.

Policija:

Nasilje potpomognuto tehnologijama mozete prijaviti:
* pozivom na broj |22 (policija),
* odlaskom u najblizu policijsku stanicu/upravu,
* ili putem sluzbenih kontakata policijskih uprava u vasem entitetu/kantonu.



Policija je duzna zaprimiti svaku prijavu, poduzeti mjere
zastite i pokrenuti istragu.

Po zaprimanju prijave policija ¢e ostvariti komunikaciju sa
pruzaocima internet usluga kako bi se sacuvali dokazi
potrebni za dalji istrazni postupak, a po zahtjevu za
dostavljanje istih dobiti trazene podatke, te po potrebi
ukloniti nezeljeni sadrzaj iz online prostora.

U okviru rada policije na nivoima entiteta/kantona formirana
su Odjeljenja za borbu protiv kompjuterskog i
visokotehnoloskog kriminala/Jedinice za visokotehnoloski
kriminalitet kojima se mozete direktno obratiti putem
e-maila.

Prilikom prijave policiji obi¢no su potrebni sljedeci
podaci:

* vasi licni podaci

* informacije o zastitnim mjerama, ukoliko su vec¢ izrecene
* identitet pocinioca (ukoliko vam je poznat)

* poznata kriminalna istorija pocinioca

* svi podaci i informacije koje imate o nasilju koje se desilo

Budite spremni da policiji predate uredaj na kome su dokazi o
nasilju, na duzi vremenski period (npr. li¢cni mobilni telefon).

Vazno je da prilikom prijave jasno navedete kako je nasilje
putem tehnologija uticalo na vas, kakve posljedice ostavlja, da
li ste uplaseni, uznemireni, da li imate psiholoske smetnje kao
posljedicu. Takode, navedite ako je zbog nasilja doslo do



promjene zivotnih navika, npr. ne koristite viSe drustvene
mreze, promijenili ste mjesto stanovanja, ne izlazite na ista
mjesta, izbjegavate da se pojavljujete na javnim skupovima,
promijenili ste posao i sl. Ovo je vazno radi procesuiranja
nasilja i postupka formalnog dokazivanja pred nadleznim
institucijama.

Ukoliko se nasilje desava u porodicnom kontekstu mozete
zahtijevati da se pociniocu nasilja izrekne jedna od hitnih ili
zastitnih mjera koje se sprovode bez obzira na krivicni
postupak i njihova svrha je zastita zrtava od ponavljanja
nasilja. Ukoliko policija propusti da to ucini, vi mozete
podnijeti prijedlog nadleznom sudu.

Centri za socijalni rad:

Ako se nasilje potpomognuto tehnologijama desava u kontekstu porodi¢nog nasilja (partner, bivsi partner, ¢lan porodice),
mozete se obratiti i nadleznom centru za socijalni rad.

Centar je duzan:

* odmah obavijestiti policiju,
* pruziti podrsku i uputiti vas na druge relevantne sluzbe.

Tuzilastvo:

U svakom slucaju, a pogotovo u tezim slucajevima (prijetnje smrcu, ucjene, neovlasteno snimanje, objavljivanje intimnih
sadrzaja) mozete podnijeti krivicnu prijavu direktno i nadleznom tuzilastvu.



Organizacije civilnog drustva:

U BiH postoji vise organizacija koje pruzaju savjetovanje, pravnu i psiholosku “Q ﬂ
podrsku Zenama zrtvama razlicitih oblika nasilja i njima se mozete obratiti za
pomoc i podrsku.

Neke od njih su:
 Centar zenskih prava Zenica - https://cenppz.org.ba/
* Fondacija Lara Bijeljina - https://www.fondacijalara.com/
* Fondacija lokalne demokratije Sarajevo - https://fld.ba/
* Fondacija Udruzene Zene Banja Luka - https://udruzene-zene.org/
* Medica Zenica - https://medicazenica.org/
* Novi put Mostar - https://www.newroadbih.org/
* UG Buduc¢nost Modrica - https://buducnost-md.org/
* Vive Zene Tuzla - https://vivezene.ba/
« Zene sa Une Biha¢ - https://www.zenesaune.org/

« Zenski centar Trebinje - https://zenskicentar.org/
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